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基于FP-Growth算法的新能源配

电网CPS网络攻击检测方法
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摘 要：为有效分析识别有源配电网信息物理系统（cyber physical system，CPS）状态，提出基于FP-Growth

算法的有源配电网信息物理系统网络攻击检测方法。首先分析考虑网络攻击的有源配电网控制模型及CPS网

络攻击影响机理，通过实时仿真平台对有源配电网CPS信息侧和物理侧进行监测来获取原始数据；然后通过

额定电压、电流值制订数据离散化规则，并根据规则对原始数据进行离散量化处理来生成事件序列。在此基

础上，采用FP-Growth算法挖掘历史数据异常信号的频繁项集和强关联关系，通过已有频繁序列特征对新的

攻击类别和故障点进行识别，实现对有源配电网CPS网络攻击的检测。最后，仿真实验验证了所提方法的可

行性和有效性。

关键词：有源配电网；信息物理系统；网络攻击；FP-Growth算法；事件序列

中图分类号：TM73；TP181

文献标志码：A

doi: 10.11959/j.issn.1000−0801.2024229

Network attack detection method for CPS of active distribution 
network with renewable energy based on FP-Growth algorithm

LI Rui1, LIU Shan1, YAN Lei2

1. State Grid Shanxi Electric Power Research Institute, Taiyuan 030001, China
2. State Grid Shanxi Electric Power Company, Taiyuan 030021, China

Abstract: In order to effectively analyze and identify the cyber physical system (CPS) status of active distribution net‐

work, a network attack detection method based on FP-Growth algorithm for active distribution network cyber physi‐

cal system was proposed. Firstly, the active distribution network control model considering network attack and the im‐

pact mechanism of CPS network attack were analyzed, and the raw data was obtained by monitoring the CPS informa‐

tion side and physical side of the active distribution network through the real-time simulation platform. Then, the data 

discretization rules were formulated through the rated voltage and current values, and the original data were dis‐

cretized and quantized according to the rules to generate event sequences. On this basis, the FP-Growth algorithm was 

used to mine the frequent items and strong correlations of abnormal signals in historical data, and new attack catego‐
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ries and fault points were identified through the existing frequent sequence features. The detection of CPS network at‐

tack on active distribution network was realized. Finally, the feasibility and effectiveness of the proposed method 

were verified by a simulation experiment.

Key words: active distribution network, cyber physical system, network attack, FP-Growth algorithm, event sequence

0　引言

随着配电网容量和规模的持续扩大，以及分

布式新能源和多元化负荷的不断接入，配电网由

“无源”变为“有源”，潮流由“单向”变为“双

向”，从而保证了发电侧与用电侧之间的双向信

息交互[1-3]。分布式新能源的接入使配电网的结

构、潮流和故障电流都发生了很大变化，有源配

电网中信息物理系统的高度融合，进一步导致针

对信息系统的网络攻击直接对物理系统的安全稳

定运行构成威胁，进而加剧了电网故障检测和定

位的复杂性[4-6]。

目前针对入侵检测系统，通常基于网络通信行

为提取关键特征以检测与识别网络攻击。文献[7-8]

对 软 件 定 义 网 络 （software defined network，

SDN）架构进行分析，提出熵与 PSO-BP神经网

络相结合的分布式拒绝服务（distributed denial of 

service，DDoS）攻击检测方法，提取异常开关

的流量特征检查是否发生DDoS攻击。文献[9-10]

通过建立虚假数据注入（false data injection，

FDI）攻击模型，基于同步相量测量数据，提出

基于集员滤波的自动发电控制系统FDI攻击检测

方法，以及抵御FDI攻击的有效策略。上述研究

仅限于DDoS攻击或FDI攻击等单一的攻击类型，

对其他攻击类型并不适用。针对不同类型的网络

攻击，有学者利用攻击树模型评估不同攻击场景

的成功率[11]，提取系统中周期性通信行为特征，

构建白名单、黑名单，以实现有效的入侵检

测[12-13]。然而，上述方法只能检测到已知的异常

行为，随着新的攻击不断出现，无法判断新的网

络故障出现的原因及故障点位置。随着信息物理

的高度融合，现有识别方法可以通过信息端的事

件检测物理侧的异常行为，文献[14-16]针对智能

设备，采用基于主机的分布式入侵检测系统，同

时引入面向安全的信息物理状态估计系统，但攻

击检测方法尚未结合有源配电网信息侧与物理侧

的综合特征，且效率和准确率均不高。

考虑有源配电网脆弱性数据属于布尔型的离

散数据，因此，本文选择了关联规则数据挖掘算

法进行分析。现有研究多使用Apriori算法对数据

进行关联性分析[17-19]，但该算法寻找频繁项集时

遍历次数多，导致分析效率低、匹配能力不足。

相比于 Apriori 算法，FP-Growth 算法生成的 FP-

Tree只需要对数据遍历两次，有效提升了数据匹

配效率和准确性。然而，FP-Growth算法大多用

在对二次设备缺陷的关联性分析研究中[20-22]，对

于有源配电网CPS网络攻击检测，此类关联规则

算法没有得到很好的应用。

针对上述问题，本文考虑有源配电网信息物

理系统的综合特征，提出基于FP-Growth算法的

有源配电网通信系统网络攻击检测方法。首先分

析有源配电网控制模型和CPS网络攻击模型，采

用信息物理联合仿真平台获取原始攻击数据，并

根据量化规则对原始数据进行离散量化处理，生

成事件序列；然后将预处理后的数据导入 FP-

Growth算法进行有效关联分析，得到的频繁事件

序列作为特征序列，以此作为攻击类型和故障点

位置的识别依据；最后利用迁移学习提高匹配数

据的准确性。

1　有源配电网网络攻击分析模型

1.1　总体框架

本文提出一种有源配电网信息物理系统网络

攻击检测方法，总体实现框架如图 1所示。以断
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线攻击为例，首先，深入分析有源配电网网络攻

击控制模型；其次，在仿真平台上设置特定场

景，对网络攻击中的信息侧和物理侧数据进行精

准采集；最后，根据事先设定的离散化规则对数

据进行量化编码，生成涵盖不同故障类型和故障

点的攻击事件序列。为了有效识别潜在的网络攻

击，本文采用了FP-Growth算法对量化编码整合

的数据进行样本训练，计算支持度和置信度。通

过分析频繁事件序列，系统能够准确识别有源配

电网的故障状态、故障类型和故障点位置。此

外，本文通过匹配新的检测数据和生成频繁序

列，使用迁移学习技术优化模型参数，提高匹配

的精确性。

1.2　网络事件数据获取

随着分布式电源、分布式储能以及可控负荷

的发展，配电网的结构发生了变化，电力系统各

个环节中部署了具有通信和信息处理能力的智能

电子设备，使得物理侧和信息侧高度耦合。为深

入研究有源配电网在网络攻击场景下的表现，

本文首先构建了有源配电网控制模型，有源配

电网控制模型结构如图 2所示。在该模型中，有

源配电网的综合评价指标称为被控量，涵盖了

经济指标、安全指标和供电质量指标等多个方

面。被控量的具体数值受电网公司的保护动作、

调度控制策略以及用户行为等多方面因素的综

合影响，当考虑可能存在的恶意控制行为时，

这些因素的综合作用导致有源配电网的源荷之

间出现动态不平衡现象，这会使得被控量偏离

其正常的参数要求范围，进而可能引发安全稳

定事故。

基于有源配电网控制模型，本文所考虑的有

源配电网CPS网络攻击模型如图 3所示。电力网

络实时上传系统信息（节点电压、电流等）和状
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图1　总体实现框架
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态信息（断路器开关状态等），信息网络控制中

心下达控制指令，外部攻击行为作用于信息层信

息侧，并对物理层物理侧产生影响，既包含信息

元素，又包含物理元素，体现了网络攻击的跨空

间性。

1.3　仿真平台架构

本文建立包含电力系统仿真工具RT-LAB和

信息通信系统仿真工具OPNET的信息物理联合

仿真平台，对有源配电网信息物理系统网络攻击

进行半实物仿真。有源配电网的实时监测管理由

RT-LAB和变电站系统获取电力系统和可控负荷的

数据来实现。电力仿真系统RT-LAB是一个分布式

实时平台，具有成本低、采集信号响应速度快、操

作性和可靠性强的特点，其量测单元模块通过确定

采样频率和采集数据内容（如电压、电流、频率

等），同时给数据内容加上时间戳，用于延时分析

和序列产生等后续数据处理。包含TCP/IP和UDP

的RT-LAB与外部通信使用协议是利用以太网实现

的，本文主要采用TCP/IP方式来实现数据交互。通

信仿真系统OPNET是一款离散事件网络仿真平台，

采用软件在环（software in the loop，SITL）外部仿

真接口方式。

本文通过在仿真平台上设置特定场景来获取

网络攻击过程的原始实时数据，模拟事故过程

（故障类/非故障类）发生的状态。信息物理系统

联合仿真平台模型如图4所示。
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2　数据处理与事件序列生成

通过电力系统仿真工具 RT-LAB 和信息通

信系统仿真工具 OPNET 所获取的原始数据包含

电压、电流、频率和通信状态等关键参数，这

些关键参数具有周期性采样的特性，针对离散

通信数据与连续物理数据之间的问题，本文采用

了一种连续数据离散化的处理方法，解决通信和电

力数据两者之间的时序和尺度差异。本文所使用的

数据离散化方法如下。

2.1　数值离散化

（1）电压离散化

设备在额定电压（Un）下正常运行，在传输

线上，电压的波动范围为额定电压的±0.05倍之

间，将得到的原始数据分为3个不同的量化级别，

得到原始电压值与量化电压值的对应关系。电压

离散量化对应关系见表1。

（2）电流离散化

由于配电网设备运行状态会影响电流值，支

线的负荷水平在系统运行过程中呈现较大的变

化，因此，为了评估系统的运行状况并检测是否

存在故障异常，本文选择以初始稳态下的电流量

测值作为量化的基准，将量化电流值划分为 3个

不同的等级。设定电流测量的初始稳态值为 In，

得到原始电流值与量化电流值的对应关系。电流

离散化对应关系见表2。

（3）频率离散化

我国规定电力系统的额定频率为 50 Hz，允

许频率在额定值的基础上有±0.2 Hz的波动。为

了更有效地评估频率的运行状况，将原始值划分

为 3个不同的等级，得到原始值与量化值的对应

关系。频率离散化对应关系见表3。

2.2　时间离散化

为了将系统中连续的物理数据抽象为更有代

表性的状态，以达到有效降低系统状态数量的目

的，本文采用时间离散化的方法，将连续的时间

过程分割为瞬时事件，从而可以更加直观地反映

事件状态的改变。事件离散状态模型可表示为：

M = {t[Um ] [ Im ] [ fm ]} （1）

其中， t 表示一条事件记录的时间戳， [Um]、

[Im]、[fm]分别表示电压、电流、频率量测值离散

化后组成的向量。

2.3　通信数据处理

离散化处理信息侧的原始数据后，需要使其

和物理侧的数据保持一致，得到通信状态量与量

化值的关系。通信数据离散化对应关系见表4。

利用前文所述的物理侧和信息侧原始数据

离散化方法，采用以下方式来表示协同攻击事

件序列：

表4　通信数据离散化对应关系

通信状态量

断路器状态

通信链路状态

量化值

0（打开）/1（闭合）

0（正常）/1（不正常）

表1　电压离散量化对应关系

原始值

＜0.95Un

0.95Un～1.05Un

＞1.05Un

量化值

2

1

0

物理意义

偏低

正常

偏高

表2　电流离散化对应关系

原始值

＜0.85In

0.85In～1.15In

＞1.15In

量化值

2

1

0

物理意义

偏低

正常

偏高

表3　频率离散化对应关系

原始值/Hz

＜49.8

49.8～50.2

＞50.2

量化值

2

1

0

物理意义

偏低

正常

偏高
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N = {t[ ]Um [ ]Im [ ]fm  }[ ]Xoff [ ]Xon （2）

其中，[Xoff]、[Xon]表示不同通信状态的向量。

3　FP-Growth算法与网络攻击辨识方法

3.1　FP-Growth算法与关联规则

传统辨识恶意网络攻击的方法一般为黑名单

或白名单方法，而对于已知的异常项集，传统

方法常采用 Apriori 算法进行关联分析，但此类

方法存在一些缺陷，如匹配率偏低、辨识度弱

等，本文选择的FP-Growth算法则较好地解决了

Apriori 算法在处理过程中需要多次扫描数据库

并生成大量候选项集，进而导致计算效率低的

问题。

事务集合 S={S1,S2,…,Sn}用来表示一系列项

集中发生的事件，对应本文中的 S事件序列候选

项集。FP-Growth 算法的核心思想在于构建 FP-

Tree，通过将原始数据集中的事务映射到该树

上，从而发现频繁项集。构建 FP-Tree的过程只

需要对数据进行两次遍历，相对于 Apriori 算法

而言，这有效提高了扫描效率。FP-Tree的建立

和对其上的频繁项集进行挖掘是FP-Growth算法

的主要步骤。

（1）构建事件 S 序列 FP-Tree：依次遍历候

选 S 序列项集，计算其支持度，并设置支持度

和置信度的最小阈值 Ssupmin 和 Cconfmin，并根据

支持度将频繁项集 S 序列按降序排列；后续扫

描数据集时，每个候选频繁项集都按次序处

理，并依次创建分支，以此形成事件 S 序列的

FP-Tree。

（2）挖掘频繁项集：为每个候选S序列项集找

到其条件模式基，递归调用树结构，剪枝不满足

最小阈值的项，并连接列举所有组合，直至形成

单一路径的树结构。FP-Growth 算法流程如图 5

所示。

关联规则是一种在大型数据库中通过寻找频

繁项集，进而发现变量之间的相互联系的数据挖

掘方法，本文采用此方法能够迅速比对新的网络

攻击事件序列和已经获得的特征序列，从而准确

判断网络攻击的类别和故障点的位置。已得出的

频繁特征序列用A表示，新的事件序列用B表示。

已知特征序列A的支持度表示为：

support(A)=
count(A)

count(Dateset)
（3）

其中，count(A)表示特征序列A在事件序列数据

库中出现的数量，count(Dateset)表示事件序列数

据库的数量。关联规则AÞB的置信度则表示为：

confidence(AÞB)=
count(AB)

count(A)
（4）
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:6;0?4

:,E?MD

+A52

1 ;

?01?74

;*<C?4S

0D:*
?4

;*8,S?0

;

;

;

-

-

4142
<AE/

+.+A
;1.

0D-
;0?4�

E*
),?4

.1FP-Tree

5E
E?MD-

-

图5　FP-Growth算法流程

··108



电信科学 2024 年第 11 期

其中，count(AB)表示关联规则AÞB在事件序

列数据库中出现的数量。

设置关联规则支持度和置信度的最小阈值，

计算网络攻击事件序列的支持度，挖掘其频繁项

集，并根据生成的事件特征序列，计算新的事件

序列与特征序列的置信度，将两者对比匹配，从

而判断攻击类型和故障点位置，以便采用相应的

抑制措施。

3.2　攻击与故障事件序列生成

基于上文提出的事件序列 S表达式，一个完

整的事件过程可以通过状态转移过程来描述。事

件状态转移矩阵如下。
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t f i  im v  vm switch  switchm comm  commm

S1 t1 f1 i11  i1m v11  v1m switch11  switch1m comm11  comm1m

S2 t2 f2 i21  i2m v21  v2m switch21  switch2m comm21  comm2m

              
Sn tn fn in1  inm vn1  vnm switchn1  switchnm commn1  commnm

（5）

其中，S1S2Sn为一系列事件 S，从 S1到 Sn，

t1t2tn为S1S2Sn发生的时间，f1f2fn

为每个事件 S1S2Sn的频率，i1i2in为每

个事件S1S2Sn的电流，v1v2vn为每个事

件S1S2Sn的电压， switch11switch1m为

事 件 S1 中 第 1 个 到 第 m 个 开 关 的 状 态 ，

 switchn1switchnm为事件Sn中第1个到第m个

开关的状态， comm11comm1m为事件S1中

第 1到第m个通信状态； commn1commnm为

事件Sn中第1个到第m个通信状态。

对于正常故障和网络攻击，完整的事件过程

对应不同的表达式，这些表达式用于将不同故障

类型和不同故障地点进行分类。若将基本状态序

列作为理想序列，即 S1-S2-S3-S4-S5-S6，那么可

以基于此来定义其他非标准状态：S1-S2-S4-S5-

S6表示数据丢失状态，S1-S2-S3-S9-S4-S5-S6表示

额外状态，S1-S2-S3-S4-S5-S6表示延迟状态。

本文根据信息物理联合仿真平台得到原始攻

击数据，并对数据进行量化离散处理，将预处理

后的数据生成事件序列导入FP-Growth算法，提

取频繁项集中支持度最高的项集，这些项集将同

一类型事件按照一定的顺序排列形成的事件序列S

视为该类型的事件特征序列，被用作后续对比匹

配的依据，以识别新的事件序列是否符合该类型

的特征。若不同的频繁候选序列都满足最小阈

值，则取子序列最长的作为特征序列。所提出的

基于FP-Growth算法的有源配电网信息物理系统

网络攻击检测模型如图6所示。

AB7+=3;B?;2B>3>= ,C>=AB7+=,C;2B

';0/,+3;B?;2A0,C;2<C?4

,.C3 � � ,5.C ��

3;.C/,.C/@?0 ,C+?.C/,.C;0

sa−sb−sc si−sj−sk sα−sβ−sγ

FP- Growth<,&.4.B;287

3;.0;2 ,C.0;2

,5.C

图6　基于FP-Growth算法的有源配电网信息物理系统网络攻击检测模型
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4　算例仿真

4.1　攻击事件特征序列分析

为验证所提出的基于FP-Growth算法的有源

配电网信息物理系统网络攻击检测方法的有效性

和可靠性，本文以有源配电网断线攻击为例，网

络攻击系统仿真模型如图 7所示。采集信息物理

联合仿真平台得到的原始数据，经过物理侧和信

息侧的离散量化处理，通过事件状态转移形成事

件序列，使用FP-Growth算法对预处理后的事件

序列进行关联分析，生成事件特征序列。基于

仿真中获得的特征事件序列中的未知事件可以

分为正常故障和网络攻击两个类别。在匹配过

程中，需要根据可能出现的情况适当调整设置

的最小阈值，从而达到最佳的匹配效果。根据

新生成的事件序列与得到的特征序列进行对比

匹配，识别未知事件为正常故障或网络攻击。

设置不同场景，得到不同类型的网络攻击及故

障点位置特征序列，从而对不同的攻击类型和

故障点进行识别。

选取N1、N3、N6、N9不同时间节点的物理

量测值，对其频率、电压、电流等原始数据进行

分析，根据量化规则，将离散量化后的数据合并

到同一序列中，以40%故障点为例，得到断线攻

击事件序列量化处理结果，见表5。

本文采用离散化处理，使用 0、1、2的量化

规则来处理连续数据，为保证不同类型的原始数

据不会混合在同一事件序列中，设置不同故障点

在联络线全长 30%～80%的故障场景，将量化后

的数据导入FP-Growth算法来构建FP-Tree，对数

据库进行遍历，得到不同故障点位置的事件序

列，并计算不同事件序列的支持度，得到最长且

支持度最高的一条子序列作为特征序列，当新的

故障事件序列生成时，将优先与该特征序列进行

对比匹配。断线攻击故障事件序列及特征序列

见表6。

通过设置不同的场景，在信息物理联合仿真

平台仿真不同类型的网络攻击，以此来验证所提

的基于FP-Growth算法的有源配电网信息物理系

统网络攻击检测方法的可行性和有效性。本文根
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图7　网络攻击系统仿真模型

表5　断线攻击事件序列量化处理结果
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表6　断线攻击故障事件序列及特征序列

故障点

位置

30%

40%

50%

60%

70%

80%

事件序列

S10535-…- S11467

S9803-…-S9745

S12479-…-S11534

S12024-…-S9957

S9803-…-S10264

S9608-…- S9711

特征序列

S10634-…- S11467

S9702-…- S9615

S11389-…- S12034

S10352-…- S9978

S9859-…- S10397

S9946-…- S9839

支持度

66.7%

50.0%

60.0%

66.7%

54.5%

45.0%
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据设计出的检测模型，在仿真平台模拟了多种

DDoS攻击类型，包括Http Flood、ICMP Flood、

UDP Flood、SYN Flood 攻击。经过对原始数据

的离散量化处理，生成DDoS攻击的事件序列，

导入FP-Growth算法进行关联分析，得到不同类

型的 DDoS 攻击故障事件序列及特征序列，见

表7，以此作为新的故障事件的识别匹配依据。

在信息物理联合仿真平台模拟信息泄露攻击

故障事件，得到不同故障点位置的信息泄露攻击

故障事件序列及特征序列，见表8。

4.2　攻击类型和故障点匹配分析

基于上述得到的不同攻击类型和故障点位置

的特征序列，将新生成的事件序列与特征序列进

行对比匹配，计算其置信度，判断新的事件属于

自然故障还是网络攻击。若属于网络攻击，继续

检测识别其攻击类型及故障点位置。通过设置不

同攻击场景，生成不同特征序列，利用迁移学习

不断提高匹配的效率和准确性。不同攻击场景匹

配率如图8所示。

4.3　不同算法计算效率对比

对信息物理联合仿真平台产生的原始攻击数

据进行离散量化处理，并对生成的事件序列进行

关联规则分析，传统关联规则的Apriori算法，需

要多次扫描数据库，每次利用候选项集产生频繁

项集，而本文采用的 FP-Growth 算法生成的 FP-

Tree只需要遍历数据库两次，有效提高了生成频

繁项集的效率，两种算法的计算效率对比如图 9

所示。由图9可知，数据集在5 000左右时，两种

算法计算效率差别不大，随着数据集的增加，从

10 000增加到 15 000时，FP-Growth算法相对于

Apriori算法有了显著提高，且针对某些特定场景

的网络攻击生成的事件序列，FP-Growth算法不

仅计算效率高，识别匹配特征序列的准确性也有

所提高。

100%

95%

90%

85%

80%

75%

70%
1 2 3 4 5 6

.0)2

8
7
5

图8　不同攻击场景匹配率
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图9　两种算法的计算效率对比

表7　不同类型的DDoS攻击故障事件序列及特征序列

攻击类型

Http Flood

ICMP Flood

UDP Flood

SYN Flood

事件序列

S18752-…- S8890

S9578-…-S9573

S10157-…-S13167

S8476-…- S8078

特征序列

S8956-…- S9012

S9368-…- S9593

S9047-…- S12064

S8904-…- S8484

支持度

72.8%

66.7%

80.0%

82.6%

表8　不同故障点位置的信息泄露攻击故障

事件序列及特征序列

故障点位置

10%

20%

30%

40%

50%

事件序列

S13534-…- S14793

S10258-…-S11267

S12486-…-S12826

S13826-…-S12793

S10756-…- S10267

特征序列

S13498-…- S13268

S10376-…- S11209

S12406-…- S12467

S12379-…- S12972

S10286-…- S9996

支持度

90.3%

85.6%

82.8%

78.5%

73.7%
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5　结束语

本文提出了基于FP-Growth算法的有源配电

网信息物理系统网络攻击检测方法，通过仿真算

例验证本方法的卓越性，得出了以下结论。

（1）该方法能有效监测网络攻击实时数据，

离散量化原始数据后，通过FP-Growth算法对事

件序列进行关联分析，从而溯源攻击类型和故障

点位置。

（2）该方法适用于各类型网络攻击场景，结

合信息侧与物理侧双侧特点，使用FP-Growth算

法有效提高了新事件与特征序列匹配的效率和准

确性。
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